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La Superintendencia de la Actividad Aseguradora (SUDEASEG), en un marco de
supervision efectivo basado en el riesgo y siguiendo las directrices emanadas de la
Oficina Nacional Contra la Delincuencia Organizada y el Financiamiento al
Terrorismo (ONCDOFT), ha procedido a la elaboracién de una Matriz de Riesgo
partiendo de los distintos eventos de riesgos a los que se encuentra expuesto el
sector en materia de Legitimacion de Capitales, Financiamiento al Terrorismo y
Financiamiento de la Proliferacion de Armas de Destruccion Masiva
(LC/FT/FPADM), los cuales han sido identificados por los Sujetos Regulados.

El sector de la actividad aseguradora, cuenta con una experiencia de mas de
veinticinco afios en la lucha contra la delincuencia organizada, fortaleciendo las
operaciones que le son propias con el fin de evitar ser utilizado en procesos de
legitimacion de capitales, financiamiento al terrorismo y financiamiento de la
proliferacion de armas de destruccion masiva, teniendo en consecuencia
conocimientos suficientes para la comprension de sus riesgos.

Para el desarrollo de la actividad, se convocé a las empresas de seguros que
concentran el 82,86 % de las operaciones; el 100 % de las empresas de reaseguros,
participando el 75 % de éstas y, para el caso de las sociedades de corretaje de
seguros y reaseguros, el 61,41 %; lo que evidencia que la muestra es significativa
respecto del universo de sujetos regulados, conforme a los siguientes graficos:
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Participacion de las Sociedades de Corretaje Participacion de las Empresas de Reaseguros
de Seguros y Reaseguros

100%

61,41%

DELTA PROVINCIAL = RIV

La Superintendencia de la Actividad Aseguradora, ha revisado y analizado los
eventos de riesgo sefialados por los sujetos regulados, y ha incorporado otros
eventos productos de su propia experiencia y de los indicadores resefiados por las
guias y documentos publicados por los organismos internacionales, consolidando
la informacién en una Matriz de Riesgo; por lo que, éstos pueden asociarse tanto
con la legitimacién de capitales, como con el financiamiento al terrorismo y el
financiamiento a la proliferacion de armas de destruccién masiva.

Al elaborar los eventos de riesgo se han considerado todos aquellos relacionados
con la actividad aseguradora, no solo los relativos a la contratacion de pdlizas de
seguro, sino que se incluyen las actividades conexas como fideicomisos, fianzas y
fondos administrados; asi como, aquellos relacionados con la operativa de los
Sujetos Regulados, al igual que jurisdicciones o areas geograficas y el uso de las
nuevas tecnologias.

En tal sentido, de los resultados obtenidos, se consideran cinco (5) eventos de
riesgo como relevantes, identificados en la Matriz anexa como Riesgo N° 2, N° 7,
N° 12, N° 14 y N° 24, en los cuales se expone la amenaza, la vulnerabilidad y el
impacto, determinando las causas y la probabilidad de su ocurrencia para obtener
el riesgo inherente, luego del cual se analiza el efecto de los controles que permiten
obtener una aproximacion cuantitativa del riesgo residual.

Del andlisis efectuado, se evidencia que el riesgo inherente promedio de todos los
eventos de riesgo se ubica en 7,66 %, que representa una severidad moderada y
por el efecto de los controles, el riesgo residual disminuye a 3,64 %, de modo que,
la severidad del riesgo residual es aceptable en todos los eventos de riesgo.
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Resultados Riesgos Inherentes

Moderado

20,8%

Significativo

Resultados Riesgos Residuales

@ Aceptable

Conforme a lo anterior, la calificacion del riesgo residual es consona con los
resultados de la Segunda Evaluacion Sectorial de Riesgo (ESR) y del Informe
presentado por Grupo de Accion Financiera Internacional (GAFI), que considera al

sector de riesgo bajo.

Aun cuando, los eventos de riesgo poseen un nivel de riesgo residual aceptable, se
continda trabajando en oportunidades de mejoras, disefiando controles y sistemas
de monitoreo automatizados y en profundizar los procesos de segmentacion y

verificacion de la informacion, por lo cual la Matriz contiene las acciones para mitigar
gue se pretenden adoptar para fortalecer el sistema.
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El ejercicio ha permitido conocer las experiencias de los Sujetos Regulados y
profundizar en el nivel de los riesgos a los que se exponen, generando acciones
especificas.

Los resultados obtenidos en el analisis de cada evento de riesgo, permiten a la
Superintendencia de la Actividad Aseguradora ratificar las lineas estratégicas de su
plan de accion, indicadas en la Segunda Evaluacion Sectorial de Riesgos (ESR),
como lo son:

AREA DE VULNERABILIDAD LINEA DE ACCION

Continuar con el desarrollo de las herramientas
tecnolégicas en la Superintendencia de la Actividad
HERRAMIENTAS _ Aseguradc_)(a y en gl control del.desarrol_lo e

. implementacién efectivo en los sujetos obligados
TECNOLOGICAS . . ) )
de las tecnologias necesarias para aplicar filtros de
manera automatizada, realizar monitoreo y generar
sefiales de alerta.

Avanzar en el disefio de indicadores para medir la
efectividad, que permitan asegurar que el sector

EFECTIVIDAD el h
logra los objetivos de prevencion, control y
administracién de riesgos de LC/FT/FPADM.
Profundizar en las acciones necesarias para
identificar, analizar y evaluar los riesgos de
FINANCIAMIENTO AL financiamiento al terrorismo, generacion de sefiales
TERRORISMO de alerta, aplicacion de medidas de monitoreo y
mitigacion efectiva; asi como en la difusion de los
factores de riesgos asociados al terrorismo.
Profundizar en las acciones necesarias para
identificar, analizar y evaluar los riesgos de
FINANCIAMIENTO DE LA financiamiento de la proliferacion de armas de
PROLIFERACION DE ARMAS destruccién masiva, generacion de sefiales de
DE DESTRUCCION MASIVA alerta, aplicacién de medidas de monitoreo y
mitigaciones efectivas; y en la difusién de estos
riesgos.
Perfeccionar las metodologias de las
AUTOEVALUACIONES DE . autoeva_lyaciones de riesgos, verifica_ndo la
RIESGO incorporacion de todos los factores de riesgos, la

profundidad de su evaluacion y el disefio de las
medidas de control y mitigacion.

Insistir en la importancia de la auditoria interna 'y
CONTROLES externa, basada en la efectividad y en la
generacion de recomendaciones para fortalecer los
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sistemas de prevencion, control y administracion de
riesgos.

CUMPLIMIENTO

Incorporar en el marco normativo, las nuevas guias
y recomendaciones internacionales, en
concordancia con la legislacion nacional, con la
finalidad de mantener una regulacion prudencial
ajustada a las amenazas y vulnerabilidades y en
consonancia con las nuevas tendencias.

Intensificar los controles in situ y extrasitu, que
permitan asegurar el cumplimiento de la normativa,
como elemento fundamental para lograr el objetivo

de prevencién y deteccion en la lucha contra la
delincuencia organizada e incentivar el apego a las

disposiciones legales.

Intensificar los procedimientos administrativos y la
aplicacion de sanciones proporcionales y
disuasivas para los sujetos que presentan
resistencia al cumplimiento integral de sus

obligaciones.

CAPACITACION

Continuar con los procesos de capacitacion
especializada tanto para los sujetos obligados
como para el personal de la Superintendencia de la
Actividad Aseguradora.

CONSERVACION DE
REGISTROS Y RESPUESTA A
LAS AUTORIDADES

Mantener los procesos de concientizacién sobre la
importancia de mantener los registros y dar
respuesta inmediata a las autoridades para

colaborar con la aplicacion de las sanciones y
recuperacion de bienes utilizados en actividades
delictivas.

En todo caso, la Superintendencia de la Actividad Aseguradora, como Organo
Regulador, seguira ejecutando procesos de supervision, inspeccion y fiscalizacion,
in situ y extra situ, para fortalecer el Sistema Integral de Administracién de Riesgos
(SIAR), con especial énfasis en los sistemas tecnoldgicos, e igualmente en la
profundizacién en el conocimiento de los riesgos, a través de las autoevaluaciones,
el fortalecimiento de la figura del Oficial de Cumplimiento, la Unidad de
Administracion de Riesgos y los Responsables de Cumplimiento, de manera tal que,
la lucha contra la delincuencia organizada sea decisiva se mantenga coordinada

entre todos los actores que participan en el Sector Asegurador Venezolano.




ONCDOFT

MINISTERIO DEL PODER POPULAR PARA RELACIONES INTERIORES, JUSTICIA Y PAZ
OFICINA NACIONAL CONTRA LA DELINCUENCIA ORGANIZADA Y FINANCIAMIENTO AL TERRORISMO (ONCDOFT)
DIRECCION GENERAL CONTRA LEGITIMACION DE CAPITALES Y FINANCIAMIENTO AL TERRORISMO

Sector Seguros Sujeto Obligado: _ Superintendencia de la Actividad Aseguradora Publico
Cédigo Evento de Riesgo LC/FT/FPADM Factor de Riesgo Causas Probabilidad V. Riesgo Inherente] Descipcion del Control Tipo Automatizax Frecuencia valor del contrc Riesgo Residual Severidad Accion para mitigar Responsable Tiempo de Ejecucior
Personas naturales, vinculadas a grupos . Disefio, implementacion y
de delincuencia organizada, que adquieren Sistemas tecnologicos automatizacion de procesos . )
i 'I 4 ) Inobservancia de los procedimientos para el monitoreo y estrictos para el conocimiento Superintendencia
Riesgo N°1 ;;‘i:‘i";‘::;::’a:’;zn d:S :r:ve;i‘;f;;(; Sujetos R para la 6n y verificacion de Raro Critico seguimiento de las Preventivo Semiautomaticc  Periédico Aceptable r;IeI be: S ally ("e de la Actividad 6 Meses
actividades ilicitas por inadecuados los accionistas. e g‘;’"j;ﬂies verificacién del origen de los ~ ASeguradora
brocesos de identificacion del beneficiario ) Qulados. fondos.
Adecuacion de los sistemas o
deﬁz’:ﬁzi:y";‘i’s JogID :’:ner Metodos de verificacion de la Sistemas tecnologicos hﬁ'aa"{“e"‘as '“"F;'."g'cgs
Riesgo N°2 e decuagdos a: I‘; Verificacion Cliente informacién manuales o no Posible Moderado para la verificacién de Preventivo Semiautomatict Permanente Aceptable u |f|z s p!ara;/:naz:arl e Sujetos Obligados 12 meses
] (=TS g automatizados. datos e informacion. __forma automatizada la
de los datos e informacién suministrada. informacién de los clientes al
momento de la sucrincién
Pagos de pélizas de seguros en divisas en Andlisis de la informacion
efectivo, provenientes de actividades A Procedimientos de financiera para la
ilicit: habiendo determinado el ori D e aicacloniCe) identificacion implementacién de medidas de
Riesgo N°3 ”;:‘:; ':gcms";" y°puigr'i"o""le’?"i‘;;g§" Cliente medidas de debida diligencia en el Posible Moderado e dey\a Preventivo Manual Periédico Aceptable ' : e diliglencia Iigaf;as "1 Sujetos Obligados 12 meses
anticipada del contrato con el objeto de caso de pago de siniestros. informacion. conocimiento del cliente,
dar apariencia de leaalidad a los fondos. sean el nivel de riesao v
Aseguramiento de bienes adquiridos o - Implementacién de medidas
b L PV . P, Procedimientos de . e P
relacionados con actividades ilicitas, por Insuficiencias en la verificacion e identificacion de debida diligencia, ligadas al
Riesgo N°4 no verificar adecuadamente la Cliente inonsistencias entre la actividad del Raro Moderado Verificacion dey\a Preventivo Manual Permanente Aceptable conocimiento del cliente, Sujetos Obligados 12 meses
razonabilidad de la propiedad del bien con cliente y el bien asegurado. Y segun el nivel de riesgo y
el perfil del cliente. ; producto contratado.
- Revisién y adecuacion de las
R T T e Medidas de debida medidas de debida diigencia,
Riesgo N°5 actividades ilicitasp para el pago de Cliente BRIV IE Raro Moderado GLEEEREAC) Preventivo  Semiautomaticc  Peri6dico Aceptable S MEIEICE=Eb Suijetos Obligados 6 Meses
: . politica conozca a su reasegurador. conocimiento del empresa de reaseguros y los
obligaciones derivadas de contratos de -
reasegurador. contratos cedidos y
reaseguro
acentados.
fogm sk por bt oesen Prcaion o iponencen e s
e Debilidades en la aplicacién de St de debida diligencia, ligadas al
Riesgo N°6 e  compl Cliente medidas de debida diligencia en el Posible Moderado entiicacion y Preventivo Semiautomaticc Permanente Aceptable conocimiento del cliente, Sujetos Obligados 12 meses
incoherente (no sustentacion de factura, Ay - B verificacion de la RSB
informes, u otros) con el objeto de obtener pag - informacién. 9 90y
producto contratado.
recursos de narte de la emoresa
Suscripcién de pélizas de seguros a -~ Implementacién de medidas
nombre de empresas fachadas, Mogmret¥ P’.°°e“,".’"e“,‘°s @ de debida diligencia, ligadas al
Riesgo N°7 fantasmas o de maletin, por la Cliente Debmd_ades enla §pucac|on dela Posible Moderado |dg(|tﬂ|cac|0n Y Preventivo Semiautomaticc Permanente Aceptable conocimiento del cliente, Sujetos Obligados 12 meses
L o debida diligencia al cliente. verificacion de la " . :
de procesos de e — segun el nivel de riesgo y
de la actividad del cliente. : producto contratado.
- P Implementacién de sistemas
Convatacion de Eﬁl’l‘z"a‘:suﬁ“s"e‘:‘l'ﬁ?gsz Debilidades en en la aplicacion de la Procedimientos de tecnologicos que permitan
Riesgo N°8  permita un reintegro de fondos de parte de ~ Producto/Servicios debu:a dmgencla parala 'ie'l'"'l'.camn' Probable Moderado ficacié y‘ P 0 Semiautomaticc Permanente Aceptable V?"f'ca' a Inforrr!aclén de los Sujetos Obligados 12 meses
la empresa, sin una adecuada verificacin verificacion y monitoreo del cliente y. verificacion dela clientes y el monitoreo de sus
beneficiario final. informacion. operaciones, de acuerdo al
de las partes contratantes. " -
12 nivel de riesao.
Revision de la segmentacion
Contratacién de Pélizas de Vida a nombre Procedimientos de de riesgos, desarrollar y
q " L =f . L identificacion y o . : aplicar medidas de debida : "
Riesgo N°9  de terceros, facilitando la transferencia de  Producto/Servicios  Desconocimiento del beneficiario final.  Improbable Leve Aceptable verificacion de la Preventivo  Semiautomaticc Permanente Aceptable diligencia intensificada, ligad Sujetos Obligados 12 meses
fondos de origen ilicito. N o oo, [10acas
informacion. al conocimiento del cliente,
seatin el nivel de riesao del
Contratacion de Fideicomisos de Revisién de la segmentacion
Inversién, constituidos con fondos Procedimientos de de riesgos, desarrollar y
Riesgo N°10 [FEEIEIES de actividades ||Ic_|§as, conla  progucto/Servicios elicacslepaapicaonlcela Raro Moderado |dgnt|1|cap|un \ Preventivo Semiautomaticc Permanente Aceptable ..aphca.' r."Ed'd.a§ de de_b'da Sujetos Obligados 6 Meses
intencion de generar un beneficio y luego debida diligencia al cliente. verificacion de la diligencia intensificada, ligadas
retornen a los contratantes iniciales de informacion. al conocimiento del cliente,
parte de la emoresa de seauros. sean el nivel de riesao del
Contratacion de Fideicomisos con la Revision de la segmentacion
intencion de garantizar a terceros el Procedimientos de de riesgos, desarrollar y
Riesgo N°11 retorno de [CES sobre bienes producto. b6y co/Servicios DEhmd.ades enla ?p"camo" dela Improbable Leve Aceptable |der_mf|cac|ﬁn Y Preventivo Semiautomaticc Permanente Aceptable T MWET BES Elea 203 Sujetos Obligados 6 Meses
de actividades ilicitas, por ausencia de debida diligencia al cliente. verificacion de la diligencia intensificada, ligadas
acciones de verificacion sobre los bienes y informacion. al conocimiento del cliente,
los beneficiarios del contrato. 2 seatin el nivel de riesao del
Contratacion de Fianzas cuyas Aplicacion de medidas debida
contragarantias esten constituidas sobre Procedimientos de diligencia intensificada sobre
Riesgo N°12 b'e"_es procictolde) ac_uvldade_s Producto/Servicios Deniidadcselaanicacioglcela) Posible Critico Moderado 'de"m'céc'o" Y Preventivo Semiautomaticc Permanente Aceptable Ias_ comra_garanﬂa_s, en Sujetos Obligados 6 Meses
relacionadas con la delincuencia debida diligencia al cliente. verificacion de la atencién al nivel de riesgo del
organizada, por ausencia de acciones de informacion. producto y el impacto sobre el
verficacién sobre los bienes v aue estos 12 patriminio de la emoresa de
Contratacion de Pdlizas Colectivas Revision de la segmentacion
(funerarios) uélllza'ndo empresas!. 'I(:llclas AT ETES® Prigc;z;rivglae;g:‘s de d(le nesg(:; :eszrrzlla;g
Riesgo N°13 oL C;nl den(edlgjanos inexisten f: ) Producto/Servicios  procedimientos insuficientes en la Posible Moderado Verificacion de)\,a Preventivo  Semiautomaticc Permanente Aceptable d lap car m[ ! BfS ag el 'ag Sujetos Obligados 6 Meses
(usurpando identidades) para reportar el TR s GRS, ¢ ligencia intensificada, ligadas
fallecimientos de éstos, aportando la informacion. al conocimiento del cliente,
documentacion exiaida para este tino de seatin el nivel de riesao del
Contratacién de Pélizas del Ramo Revision de la segmentacion
Patrimoniales sobre bienes, sin la Procedimientos de de riesgos, desarrollar y
Riesgo N°14 adecliada) Ve"f'c.a.c'o" de.l,os, mismos, Producto/Servicios Debildadesicnlalapicaciopicella Probable Moderado Moderado 'de"m'céc'u" Y Preventivo Semiautomaticc Permanente Aceptable __apllcgr '_“ed'd_a§ €2 de_b'da Sujetos Obligados 6 Meses
vinculados con actividades ilicitas, a fin de debida diligencia al cliente. verificacion de la diligencia intensificada, ligadas
presentar un siniestro (pérdida total) a informacion. al conocimiento del cliente,
futuro para lograr el retorno de los fondos 12 eq(n el nivel de riesgo del




Riesgo N°15

Riesgo N°16

Riesgo N°17

Riesgo N°18

Riesgo N°19

Riesgo N°20

Riesgo N°21

Riesgo N°22

Riesgo N°23

Riesgo N°24

Pago de primas por parte del
Intermediario, desde una cuenta no
autorizada, con el fin de esconder el

origen de los fondos al mezclarlos con el
de los clientes generando apariencia de
leaalidad de los fondos utilizados.

Intermediacion con personas naturales o
juridicas que no se encuentren
registradas ante el Organo Regulador, por
no realizar una adecuada verificacion de la
informacion que los acredite como tal.

Empleados contactados o vinculados a
grupos de delincuencia organizada para
omitir procesos o controles, total o
parcialmente, permitiendo el ingreso de
fondos provenientes de actividades ilicitas
con la finalidad de obtener posteriormente
Empleados que, por si mismos o en
colusién con Intermediarios, Proveedores
de Servicio o Auxiliares, omitan controles
o sean negligentes en el desempefio de
sus funciones en beneficio propio o de
estos con el fin de obtener lueao una

Clientes vinculados al terrorismo, por
deficiencias en la verificacién de las listas
de sanciones establecidas por el Consejo

de Seguridad de la ONU.

Contratacién de Pélizas de Transporte
que pudieran estar involucradas en el

Canales

Canales

Empleados

Empleados

Cliente

aviajes de istas, por
desconocimiento de los riesgos
geogréficos.

Contratacién de Pélizas de Transporte
sobre bienes de doble uso, con destino a
zonas de alto riesgo, que pudieran ser
utilizados en la fabricacion de armas de

masiva, por imi
de los riesaos de este tino de hienes.
Contratacién de Pdlizas sobre Aeronaves
y Naves, cuyas rutas aéreas o area de
navegacion estan localizadas en zonas de
alto riesgo, no monitoreadas por
inobservacia del procedimiento de
actualizacion de los datos de los clientes.
Contratacién de pélizas de seguros por
medios digitales, con deficiencias en la
o
incompleta, omitiendo los procesos para
que la misma sea verificada para y
constatar su veracidad v viaencia.
Inadecuados sistemasde seguridad de la
informacion sobre los datos de
operaciones, clientes, intermediarios,
proveedores, reaseguradores y cualquier
otro relacionado, que permita acc fuga o
pérdidade la i io

Geogréfico

Geogréfico

Canales

Debilidades en la aplicacion de la
debida diligencia al intermediario.

Debilidades en la aplicacion de la
debida diligencia al intermediario.

diligencia al empleado.

diligencia al empleado.

Metodos de verificacion de la
informacién manuales o no
automatizados.

Inexistencia de medidas de debida
diligencia acordes al riesgo de del

Inexistencia de medidas de debida
diligencia acordes al riesgo de del

cliente por zona geogréifica y products

Debilidades en la aplicacion de la
debida diligencia al cliente.

Debilidades en la aplicacion de la
debida diligencia al cliente.

Uso de herramientas tecnologicas

registros.

Debilidades en la aplicacion de debida

Debilidades en la aplicacion de debida

cliente por zona geograifica y producto.

0.

0.

genericas para el mantenimiento de

Probable

Raro

Raro

Posible

Improbable

Raro

Raro

Posible

Raro

Posible

Moderado

Leve

Moderado

Moderado

Moderado

Moderado

Moderado

Moderado

Moderado

Critico

Moderado

Procedimientos de
identificacion y
verificacion de la
informacién.

Procedimientos de

Preventivo

Aceptable

y
verificacion de la
informacion.

Mecanismos eficaces de
supervision.

Mecanismos eficaces de
supervision.

Sistemas tecnologicos
automatizados para la
verificacion en listas
restrictivas.

Procedimientos de
identificacion y
verificacion de la
informacion.

Procedimientos de
identificacin y
vericacion de la
informaci6n.

Procedimientos de
identificacion y
verificacion de la
informacion.

Procedimientos de
identificacion y
verificacin de la
informacion.

Protocolos y

Detectivo

Detectivo

Preventivo

Preventivo

Preventivo

Preventivo

Preventivo

Manual

Manual

Manual

Manual

Semiautomatict

Manual

Manual

Semiautomaticc

Manual

Periédico

Permanente

Periédico

Peri6dico

Permanente

Peri6dico

Periédico

Peri6dico

Permanente

p e
seguridad robustecidos.

Aceptable

Aceptable

Aceptable

Aceptable

Aceptable

Aceptable

Aceptable

Aceptable

Aceptable

Aceptable

Disefio e implementacion de
politicas para el monitoreo de
los intermediarios.

Disefio e implementacion de
politicas para el monitoreo de
los intermediarios.

Disefio e implementacion de
politicas para la contratacion
de empleados con altos.
estandares de evaluacion.

Disefio e implementacion de
politicas para la contratacion
de empleados con altos
estandares de evaluacion.

Adecuacion de los sistemas o
herramientas tecnologicas
utilizados para verificar la
informacién de los clientes de
forma periodica.

Revision de la segmentacion
de riesgos, desarrollar y
aplicar medidas de debida
diligencia intensificada, ligadas
al conocimiento del cliente,
seatn el nivel de riesao del
Revision de la segmentacion
de riesgos, desarrollar y
aplicar medidas de debida
diligencia intensificada, ligadas
al conocimiento del cliente,
sealin el nivel de riesao del
Revision de la segmentacion
de riesgos, desarrollar y
aplicar medidas de debida
diligencia intensificada, ligadas
al conocimiento del cliente,
seatn el nivel de riesao del
Revisién de la segmentacion
de riesgos, desarrollar y
aplicar medidas de debida
diligencia intensificada, ligadas
al conocimiento del cliente,
seadn el nivel de riesao del
Monitoreo de los servidores y
actualizaciones de los
sistemas para evitar acceso a
la data por parte de grupos de
delincuencia organizada.

Sujetos Obligados

Sujetos Obligados

Sujetos Obligados

Sujetos Obligados

Sujetos Obligados

Sujetos Obligados

Sujetos Obligados

Sujetos Obligados

Sujetos Obligados

Sujetos Obligados

12 meses

12 meses

12 meses

12 meses

12 meses

6 Meses

6 Meses

6 Meses

12 meses

3 meses




